
ЧТО ТАКОЕ 
•  Splunk	
  -­‐	
  система	
  для	
  обработки	
  машинных	
  
данных	
  
– Собирает	
  
– Индексирует	
  
– Объединяет	
  



ПРОГРАММНОЕ	
  ОБЕСПЕЧЕНИЕ	
  
УСТАНАВЛИВАЕТСЯ	
  ЗА	
  5	
  МИНУТ	
  

•  Splunk	
  совместим	
  со	
  всеми	
  основными	
  
операционными	
  системами	
  



ИНДЕКСИРУЕТ	
  ЛЮБЫЕ	
  ДАННЫЕ	
  
ИЗ	
  ЛЮБЫХ	
  ИСТОЧНИКОВ	
  

•  Системные	
  журналы	
  серверов	
  или	
  сетевых	
  
устройств	
  

•  Опрос	
  WMI	
  
•  Мониторинг	
  обновляющихся	
  в	
  реальном	
  
времени	
  файлов	
  журналов	
  

•  Мониторинг	
  изменений	
  в	
  файловой	
  
системе	
  или	
  реестре	
  Windows	
  



ПЕРЕСЫЛАЕТ	
  ДАННЫЕ	
  
ИЗ	
  УДАЛЕННЫХ	
  СИСТЕМ	
  

•  Агенты	
  пересылки	
  данных	
  Splunk	
  
обеспечивают	
  безопасный,	
  
распределенный	
  сбор	
  универсальных	
  
данных	
  с	
  десятков	
  тысяч	
  конечных	
  точек	
  в	
  
режиме	
  реального	
  времени.	
  

•  Серверы	
  пересылки	
  являются	
  
облегченными	
  и	
  способны	
  к	
  быстрому	
  
развертыванию	
  при	
  отсутствии	
  
дополнительных	
  затрат.	
  



СОПОСТАВЛЯЕТ	
  
СЛОЖНЫЕ	
  СОБЫТИЯ	
  

•  Сопоставление	
  на	
  основе	
  времени	
  для	
  выявления	
  
взаимосвязей	
  исходя	
  из	
  времени,	
  расположения	
  или	
  
расстояния.	
  

•  Сопоставление	
  на	
  основе	
  транзакций	
  для	
  отслеживания	
  
серии	
  связанных	
  событий	
  как	
  единой	
  транзакции	
  с	
  
целью	
  измерения	
  длительности,	
  состояния	
  или	
  иного	
  
анализа.	
  

•  Вложенный	
  поиск,	
  при	
  котором	
  результаты	
  одного	
  
поиска	
  используются	
  для	
  проведения	
  другого	
  поиска.	
  

•  Операции	
  поиска,	
  обеспечивающие	
  сопоставление	
  с	
  
внешними	
  источниками	
  данных	
  за	
  пределами	
  Splunk.	
  

•  Операции	
  соединения	
  для	
  поддержки	
  SQL-­‐подобных	
  
внутренних	
  и	
  внешних	
  соединений.	
  



СОЗДАН	
  ДЛЯ	
  
БОЛЬШИХ	
  ОБЪЕМОВ	
  ДАННЫХ	
  

•  Используйте	
  Splunk	
  для	
  ежедневного	
  сбора	
  
и	
  индексации	
  десятков	
  тысяч	
  терабайтов	
  
данных.	
  	
  

•  Автоматическое	
  балансирование	
  нагрузки	
  
оптимизирует	
  рабочие	
  нагрузки	
  и	
  время	
  
ответа,	
  а	
  также	
  обеспечивает	
  поддержку	
  
отказоустойчивости.	
  



ОБЕСПЕЧИВАЕТ	
  МАСШТАБИРОВАНИЕ	
  
ЦЕНТРОВ	
  ОБРАБОТКИ	
  ДАННЫХ	
  

•  Распределенная	
  архитектура	
  Splunk	
  позволяет	
  
во	
  время	
  поиска	
  охватывать	
  несколько	
  
развернутых	
  подсистем	
  в	
  пределах	
  одного	
  
центра	
  обработки	
  данных	
  или	
  в	
  глобальном	
  
масштабе	
  всех	
  центров	
  обработки	
  данных.	
  

•  Региональные	
  пользователи	
  могут	
  видеть	
  
данные	
  из	
  региональных	
  систем,	
  а	
  
корпоративные	
  пользователи	
  -­‐-­‐	
  данные	
  из	
  
всех	
  центров	
  обработки	
  данных.	
  	
  



ОБЕСПЕЧИВАЕТ	
  
РОЛЕВУЮ	
  МОДЕЛЬ	
  БЕЗОПАСНОСТИ	
  

•  Осуществляется	
  аутентификация	
  каждой	
  
транзакции	
  Splunk,	
  включая	
  действия	
  
пользователей	
  через	
  веб-­‐интерфейс	
  и	
  
интерфейс	
  командной	
  строки,	
  а	
  также	
  
действия	
  системы	
  через	
  Splunk	
  API.	
  

•  Splunk	
  также	
  интегрируется	
  с	
  внешними	
  LDAP-­‐
совместимыми	
  серверами	
  каталогов	
  и	
  
серверами	
  Acuve	
  Directory	
  для	
  обеспечения	
  
соблюдения	
  корпоративной	
  политики	
  
безопасности.	
  	
  



КРАТКИЙ ОБЗОР 
ФУНКЦИОНАЛЬНОСТИ 



ИНДЕКСАЦИЯ	
  ЛЮБЫХ	
  ДАННЫХ	
  

•  Индексируйте	
  любые	
  машинные	
  данные	
  
вне	
  зависимости	
  от	
  их	
  формата	
  и	
  
местоположения:	
  журналы,	
  сведения	
  о	
  
посещениях,	
  конфигурации,	
  ловушки	
  и	
  
предупреждения	
  об	
  ошибках,	
  события	
  
изменений,	
  выходные	
  данные	
  
диагностических	
  команд,	
  данные	
  из	
  API	
  и	
  
очередей	
  сообщений,	
  даже	
  многострочные	
  
журналы	
  специализированных	
  
приложений.	
  



ПОИСК	
  И	
  РАССЛЕДОВАНИЕ	
  

•  Используйте	
  привычные	
  логические	
  
операторы	
  для	
  ограничения,	
  расширения	
  
или	
  определения	
  критериев	
  поиска	
  либо	
  
мощные	
  команды	
  статистической	
  
отчетности	
  для	
  обновления	
  счетчиков	
  
транзакций	
  и	
  вычисления	
  метрик,	
  а	
  также	
  
для	
  поиска	
  конкретных	
  условий	
  внутри	
  
скользящего	
  окна	
  времени.	
  



ВЗАИМОДЕЙСТВИЕ	
  
С	
  РЕЗУЛЬТАТАМИ	
  ПОИСКА	
  

•  Используйте	
  результаты	
  поиска	
  
•  Увеличивайте	
  и	
  уменьшайте	
  масштаб	
  
временной	
  шкалы	
  ваших	
  результатов	
  для	
  
быстрого	
  выявления	
  трендов,	
  выбросов	
  и	
  
аномалий.	
  

•  Одним	
  щелчком	
  мыши	
  осуществляйте	
  
детализацию	
  результатов,	
  избавляясь	
  от	
  
шумов	
  и	
  переходя	
  сразу	
  к	
  самой	
  сути.	
  	
  



СОПОСТАВЛЕНИЕ	
  СЛОЖНЫХ	
  СОБЫТИЙ	
  
(КОРРЕЛЯЦИЯ)	
  

•  Поиск	
  в	
  Splunk	
  облегчает	
  установление	
  или	
  
обнаружение	
  связей	
  между,	
  казалось	
  бы,	
  
несвязанными	
  событиями	
  или	
  действиями.	
  



МОНИТОРИНГ	
  И	
  ПРЕДУПРЕЖДЕНИЯ	
  

•  Превратите	
  операции	
  поиска	
  в	
  систему	
  
предупреждений	
  
– активируйте	
  уведомления	
  по	
  электронной	
  
почте	
  

– запускайте	
  сценарии	
  действий,	
  
– отправляйте	
  SNMP-­‐ловушки	
  
– создавайте	
  запросы	
  в	
  службу	
  поддержки	
  



ОТЧЕТНОСТЬ	
  И	
  АНАЛИЗ	
  

•  Сохраняйте	
  отчеты,	
  интегрируйте	
  их	
  в	
  
информационные	
  панели	
  и	
  используйте	
  
совместно	
  с	
  руководством	
  или	
  коллегами	
  в	
  
формате	
  PDF.	
  



DASHBOARDS	
  –	
  
ИНФОРМАЦИОННЫЕ	
  ПАНЕЛИ	
  

•  Информационные	
  панели	
  совмещают	
  в	
  
себе	
  несколько	
  диаграмм	
  и	
  представлений,	
  
отображающих	
  технические	
  и	
  не	
  
технические	
  данные	
  в	
  реальном	
  времени,	
  
которые	
  могут	
  понадобиться	
  различным	
  
пользователям.	
  



СОЗДАНИЕ	
  И	
  РАЗВЕРТЫВАНИЕ	
  
ПРИЛОЖЕНИЙ	
  SPLUNK	
  

•  Создание	
  и	
  развертывание	
  приложений	
  
Splunk.	
  Создавайте,	
  группируйте	
  в	
  пакеты	
  и	
  
развертывайте	
  приложения	
  поверх	
  Splunk	
  с	
  
помощью	
  платформы	
  приложений	
  Splunk.	
  
– www.splunkbase.com	
  



ОТЛИЧИЯ	
  
БЕСПЛАТНОЙ	
  ВЕРСИИ	
  ОТ	
  ПОЛНОЙ	
  



СИСТЕМНЫЕ	
  ТРЕБОВАНИЯ	
  


